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T: Wdrażanie zabezpieczeń w sieci. 

 

Zadanie1: 

Odszukaj w zasobach Internetu informacje na temat wdrażania zabezpieczeń sieciowych. 

 

Podczas konfiguracji zabezpieczeń sieciowych w systemie operacyjnym należy rozpatrzyć następujące 

zagadnienia: 

 konfiguracja urządzeń sieciowych, 

 konfiguracja serwera DHCP, 

 konfiguracja zapory sieciowej, 

 stosowanie serwera PROXY, 

 wyłączenie zbędnych usług sieciowych, 

 zabezpiecznie uruchomionych usług sieciowych, 

 instalacja, konfiguracja i aktualizacja oprogramowania antywirusowego, 

 aktualizacja systemu i oprogramowania, 

 stosowanie szyfrowanych połączeń, 

 stosowanie bezpiecznej polityki haseł, 

 monitorowanie ruchu sieciowego, 

 systematyczne wykonywanie kopii zapasowych, 

 kontrola fizycznej infrastruktury sieci, 

 zabezpieczenie sieci bezprzewodowych, 

 i inne. 


