BIOS

Uwaga!

Nieodpowiedzialne dziatanie podczas ¢wiczen moze spowodowaé uszkodzenie sprzetu komputerowego.
W ramach przygotowania si¢ do ¢wiczen dobrym rozwiazaniem bytoby odwiedzenie strony internetowej
http://pl.wikipedia.org/wiki/BIOS

W trakcie ¢wiczenia nalezy odszukac strony producenta ptyty gldéwnej badanego uktadu BIOS.

Program Setup BIOS wlaczamy klikajac podczas startu komputera klawisz DELETE lub kombinacji
klawiszy ALT + CTRL + ESC (w przypadku BIOS-u firmy AWARD).

Numer BIOS odczytujemy w dolnej czgsci ekranu podczas startu komputera. (msinfo32.exe, Sandra)

Przebieg ¢wiczenia:

Pierwszym zadaniem w tym ¢wiczeniu jest zatadowanie ustawien domyslnych BIOS (wlaczamy w
programie Setup BIOS nastgpujace opcje: LOAD BIOS DEFAULTS oraz LOAD SETUP DEFAULTS)
a nastgpnie zmierzenie czasu uruchamiania si¢ komputera - zgloszenie si¢ systemu operacyjnego
Windows.

Po dokonaniu zmian domys$lnych ustawien BIOS (jednorazowo zmienia¢ maksymalnie dwie opcje w
konfiguracji) ponownie nalezy zmierzy¢ czas uruchamiania si¢ komputera - powtdrzy¢ czynnosci
kilkakrotnie.

W kolejnym etapie ¢wiczenia nalezy zalozy¢ hasto dostepu do programu Setup BIOS i po zgloszeniu si¢
systemu operacyjnego wyprobowaé dzialanie tamaczy haset - aw.com oraz cracker.exe. Programy te
odpowiednio wyswietlaja hasto zastgpcze lub usuwajq hasto zalozone. Dzialanie programoéw nalezy
wyprobowa¢ na dwoch roznych komputerach. Uwaga! Przypominam, Zze pomoc do programu
uruchamianego w trybie tekstowym wywolujemy wpisujac w wierszu polecen nazwe polecenia ze
znakiem zapytania np. aw.com /2.

W dalszej czgs$ci nalezy wyprobowac hasta uniwersalne (administratora) - okoto 10 hasel, (Zbgn,
alfarome). Przyktadowe hasta znalez¢ mozna w pliku password admin.txt.

Nastepnym elementem ¢wiczenia jest sprawdzenie mozliwosci usunigcia hasta poprzez zerowanie
programowe - wykorzystujac systemowy program debugera. W tym celu podczas uruchamiania
komputera wciskamy klawisz F8 i wybieramy opcj¢ Tylko wiersz polecen trybu awaryjnego. Potem
wywolujemy nastepujaca sekwencje polecen:

debug debug

-0 70 2e -0 70 2e
-0 71 ff 0710

-q -q

po czym restartujemy komputer i probujemy wywotaé program Setup BIOS.
W kolejnym etapie ¢wiczenia nalezy dokona¢ zerowania sprzgtowe pamigci CMOS poprzez
odpowiednie przelozenie zworki - odszukanej za pomoca instrukcji obstugi lub wykorzystujac opis
umieszczony na ptycie gtownej komputera.
Ostatnim zadaniem w tym ¢wiczeniu jest dokonanie upgrade BIOS. Z racji czgstosci powtarzania tego
zadania wymiana programu BIOS polega¢ bedzie na zmianie logo. W celu wykonania ¢wiczenia nalezy
przygotowa¢ w katalogu C:\LOGO programy af711 i cbrom130 oraz plik z rysunkiem np. linux.epa.
UWAGA ! Te czg$¢ éwiczenia wykonujemy w obecnoS$ci nauczyciela.
Restartujemy komputer i podczas startu wciskamy klawisz F8 i wybieramy opcj¢ Tylko wiersz polecen
trybu awaryjnego. Dalej dokonujemy zapisu obrazu BIOS-u do pliku poleceniem:

af711 /pn bios.bin /sy
bios.bin - jest nazwa tworzonego pliku z obrazem BIOS-u.
W celach bezpieczenstwa tworzymy kopig pliku z obrazem BIOS-u poleceniem:

copy /b bios.bin kopia.bin
Potem podmieniamy rysunek logo w obrazie BIOS-u poleceniem:

cbrom130 bios.bin /epa linux.epa
gdzie linux.epa jest przygotowanym wczesniej plikiem z rysunkiem.
Pozostalo juz tylko uruchomi¢ program do zapisu BIOS-u do pamigci kosci poleceniem:

af711
a w wyswietlonym oknie poda¢ nazwe pliku z obrazem BIOS-u (w naszym przypadku bios.bin),
odpowiedzie¢ na pytanie, czy utworzy¢ kopig biezacego BIOS-u (N lub Y i poda¢ nazwe pliku np.
kopia2.bin), dalej odpowiedzie¢, czy na pewno nadpisa¢ BIOS z wskazanego pliku (Y) i czeka¢ (nie
klikajac zadnych przyciskow) na zakonczenie dziatania programu. Jezeli wszystko przebiegto pomyslnie
(nie ma komunikatéw o btgdach) mozna zrestartowac¢ komputer i zobaczy¢ efekt pracy.


http://pl.wikipedia.org/wiki/BIOS

