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T: Standardy szyfrowania sieci bezprzewodowej.

Komunikacja bezprzewodowa ze wzgledow bezpieczenstwa wykorzystuje komunikacje szyfrowana.
Szyfrowanie w sieciach bezprzewodowych wykorzystuje nastepujace standardy: WEP, WPA oraz WPA2.

Zadanie2:
Odszukaj w serwisie internetowym Wikipedii informacje na temat nastepujacych zagadnien: WEP,
WPA, WPAZ2 oraz RADIUS, PSK, TKIP, AES.

WEP (ang. Wired Equivalent Privacy) — standard szyfrowania stosowany w sieciach bezprzewodowych
standardu IEEE 802.11.

W standardzie WEP oferowane sg wspotdzielone klucze poufne o dtugosci 40 bitow.

Wedlug przeprowadzonych badan do zlamania jednego bajta klucza niezbgdne jest rozkodowanie okoto 60
pakietow. Wraz ze wzrostem ilosci rozkodowanych bajtow wzrasta tempo rozkodowywania. Wydtuzenie
klucza spowoduje jedynie podwojenie czasu, jaki jest potrzebny na rozszyfrowanie klucza.

WPA (ang. Wi-Fi Protected Access) — standard szyfrowania stosowany w sieciach bezprzewodowych

standardu IEEE 802.11.

WPA jest nastepca mniej bezpiecznego standardu WEP. Standard WPA zostat wprowadzony przez organizacje

WiFi. Pierwsza wersja profilu WPA zostala wprowadzona w kwietniu 2003 roku. WPA wykorzystuje

protokoty TKIP (Temporal Key Integrity Protocol), 802.1x oraz uwierzytelnienie EAP.

WPA moze korzystac z trybu:

— Enterprise — wtedy uzywa serwera RADIUS, ktory przydziela klucze odpowiednim uzytkownikom.

— Personal — nie dzieli kluczy na poszczegolnych uzytkownikow, wszystkie podtaczone stacje wykorzystuja
jeden klucz dzielony (PSK — Pre-Shared Key).

Najwazniejsza r6éznicg pomiedzy WPA a WPA?2 jest uzywana metoda szyfrowania. Podczas gdy WPA wersji

pierwszej korzysta z TKIP/RC4 oraz Michael (MIC), WPA2 wykorzystuje CCMP/AES.

Uwierzytelnienie w protokole WPA-PSK jest podatne na ataki stownikowe. Szyfrowanie TKIP w WPA jest

podatne na Atak kryptologiczny o ograniczonym zasi¢gu, dla ktérego opracowano rowniez zoptymalizowang

Wersje.

WPAZ2 (ang. Wi-Fi Protected Access Il) — protokot sieci bezprzewodowych. Implementuje w sobie: 802.1x
oraz CCMP.
W poréwnaniu z WEP:
wykorzystuje 128-bitowe klucze kryptograficzne,
— ma poprawione wszystkie znalezione luki w zabezpieczeniach WEP,
— wykorzystuje dynamiczne klucze (na poziomie uzytkownika, sesji, pakietow),
— automatycznie dystrybuuje klucze,
— posiada podniesiony poziom bezpieczenstwa autoryzacji uzytkownika (przy uzyciu 802.1x oraz EAP).
Ze wzgledow bezpieczenstwa zaleca si¢ stosowanie w sieciach bezprzewodowych zabezpieczen WPA2.

RADIUS (ang. Remote Authentication Dial In User Service) — ustuga zdalnego uwierzytelniania
uzytkownikow, ktérzy wdzwaniaja si¢ do systemu (poprzez ushuge ,,potaczenie wdzwaniane”).

Obecnie jest najpopularniejszym protokotem uwierzytelniania 1 autoryzowania uzytkownikow sieci
telefonicznych i tunelowych. Uzywany jest takze w sieciach bezprzewodowych.

W odpowiedzi na probe zalogowania si¢ uzytkownika do sieci serwer dostepowy (NAS) generuje zapytanie o
dane uzytkownika, w tym jego identyfikator i hasto. Po wprowadzeniu tych danych z poziomu terminala
uzytkownika, jego identyfikator wraz z zakodowanym hastem zostaja wystane do serwera RADIUS-a.

PSK, Pre-shared key — w kryptografii klucz, ktory jest ustalony miedzy dwoma stronami przed jego uzyciem.
W praktyce jest to hasto zabezpieczajace dostep do okreslonych zasobdw.

TKIP (ang. Temporal Key Integrity Protocol) — protokét uzywany w celu zabezpieczenia warstwy tacza
danych w sieciach bezprzewodowych zgodnych ze standardem IEEE 802.11. Zostal stworzony przez grupe
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specjalistow, ktorzy ujawnili stabo$¢ szyfrowania algorytmem WEP. TKIP do szyfrowania wykorzystuje
algorytm RC4. Szyfrowanie TKIP w WPA jest podatne na atak kryptoanalityczny o ograniczonym zasi¢gu.

AES, Advanced Encryption Standard — symetryczny szyfr blokowy. AES bazuje na zasadzie, zwanej siecig
substytucji-permutacji. Wykazuje si¢ duzg szybko$cig pracy zarowno w przypadku sprz¢tu komputerowego, jak
1 oprogramowania. Jest pierwszym dost¢gpnym publicznie szyfrem, ktory byl zatwierdzony i wykorzystywany
przez NSA do ochrony $cisle tajnych informacji.
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