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T: Konfiguracja sieci wirtualnych.

Przyktad konfiguracji sieci VLAN w przetacznikach CISCO:
Switch>enable
Switch#conf t
Switch (config) #hostname sw
sw(config)#vlan 101
sw(config-vlan) #name users
sw(config-vlan) #exit
sw(config)#vlan 102
sw(config-vlan) #name teachers
sw(config-vlan) #exit
sw(config) #interface range fastEthernet 0/1 - 14
sw(config-if-range) #switchport mode access
sw(config-if-range) #switchport access vlan 101
sw(config-if-range) fexit
sw(config) #interface fastEthernet 0/23
sw(config-if) #switchport mode access
sw(config-if) #switchport access vlan 102
sw(config-if) #exit
sw(config) #int F 0/24
sw(config-if) #sw mode trunk
sw(config-if) #sw trunk allowed vlan add 101
sw(config-if)#sw trunk allowed vlan remove 102
sw(config-if) #sw trunk allowed vlan all
sw(config-if) ffexit
sw(config) #exit
sw#show vlan
sw#show interfaces trunk
swhexit
SwW>

Zadaniel:

Wykorzystujac program Cisco Packet Tracer polacz dwa komputery do dwoch przelacznikow.
Nastepnie skonfiguryj tacze trunkowe pomigdzy tymi przetgcznikami 1 spraw dz mozliwos¢ komunikacji

pomiedzy komputerami nalezagcymi do tej samej jak i do réznych sieci VLAN.

Przyktady konfiguracji sieci wirtualnych za pomoca polecen konsoli tekstowe;j:
vlanserver# configure terminal
vlanserver (config) # interface fastethernet 0/1
vlanserver (config-if)# switchport mode trunk
vlanserver (config)# vtp mode server

vlanserver (config)# vtp domain elektronik #nadanie nazwy domenie VTP
vlanserver# show vtp status #sprawdzenie nazwy domeny

vlanserver (config) #vlan 10
vlanserver (config-vlan) #name vlanlO
vlanserver (config) #vlan 20
vlanserver (config-vlan) #name vlan20

vlanclient (config) #vtp mode client fustawienie trybu klienta VTP

vlanclient#show vtp status
vlanclient#show vlan
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Zadanie2:

Utworz projekt sieci VPN w programie Cisco Packet Tracer wedtug nastepujacych wytycznych:

w sieci wystepuja dwa odrebne punkty dostepowe VPN odpowiednio w sali 27 oraz w sali 32,
w kazdej z sal komputery podtaczone sa przewodowo do jednego przetacznika,

wszystkie komputery pracujace w danej pracowni posiadajg statyczne adresy IP,

adresy sieci komputerowych w salach sg rozne,

w kazdej pracowni znajduja si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet,
wszystkie komputery w sieci majg by¢ wzajemnie widoczne.
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Prac¢ zachowaj w pliku pod nazwa $nazwisko_$klasa_$gr_vpn.pkt i przeslij plik poczta elektroniczng
do nauczyciela w postaci zatacznika na adres greszata@zs9elekironik.pl. Do wykonania zadania postuz
si¢ instrukcja dostepna na koncu dokumentu.
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Zadanie3:

Utworz projekt sieci VPN w programie Cisco Packet Tracer wedlug nastepujacych wytycznych:

— W sieci wystepuje pig¢ odrebnych punktow dostepowych VPN,

— w dwoch salach komputerowych nr 27 i 32 znajdujg si¢ routery udostepniajace potgczenie z sieciami
rozlegtymi,

— w kazdej z sal komputery podtaczone sa przewodowo do jednego przetacznika,

— wszystkie komputery pracujgce w danej pracowni posiadajg statyczne adresy IP,

— adresy sieci komputerowych w salach sg rozne,

— w kazdej pracowni znajduja si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet,
wszystkie komputery w sieci majg by¢ wzajemnie widoczne.

Pracq zachowaj w pliku pod nazwa $nazwisko $klasa_$gr_vpn_lab.pkt i przeslij plik poczta

elektroniczng do nauczyciela w postaci zalgcznika na adres greszata@zs9elektronik.pl. Do wykonania

zadania postuz si¢ instrukcjg dostepng w pliku lab_vpn.pdf.
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Materiaty pomocnicze:
http://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/16448-default.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/quide/conf gd/ike.html

Rozwiazanie zadania
Polecenia wydawane w zaktadce Command Line Interface (CLI) na routerze s27router:
s27router>enable
s27router#?
s27router#configure terminal
s27router (config) #interface GigabitEthernet0/0
s27router (config-if) #ip address 192.168.19.1 255.255.255.0
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s27router (config-if) #no shutdown

s27router (config-if) #exit

s27router (config)# interface GigabitEthernetl/1

s27router (config-if) #ip address 10.0.27.254 255.255.255.0
s27router (config-if) #no shutdown

s27router (config-if) #exit

s27router (confiqg) #ip route 0.0.0.0 0.0.0.0 10.0.27.1

Polecenia wydawane w zaktadce Command Line Interface (CLI) na routerze s32router:
s32router>en
s32routerfconf t
s32router (config) #int g0/1
s32router (config-if) #ip address 192.168.18.1 255.255.255.0
s32router (config-if) #no shutdown
s32router (config-if) #exit
s32router (config) #int gl/1
s32router (config-if) #ip address 10.0.32.254 255.255.255.0
s32router (config-if) #no shutdown
s32router (config-if) #exit
s32router (confiqg) #ip route 0.0.0.0 0.0.0.0 10.0.32.1

~ o~~~ o~~~ —~

Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze introuterl:
introuterl>en
introuterlfconfig terminal
introuterl (config) #int g0/1
introuterl (config-if) #ip address 10.0.27.1 255.255.255.0
introuterl (config-if) #no shutdown
introuterl (config-if) #exit
introuterl (config) #int gl/1
introuterl (config-if) #ip address 27.27.27.27 255.255.255.0
introuterl (config-if) #no shutdown
introuterl (config-if) #exit
introuterl (config) #ip route 0.0.0.0 0.0.0.0 27.27.27.1
introuterl (config) #ip route 192.168.19.0 255.255.255.0 10.0.27.254
introuterl (config) #no ip route 192.168.19.0 255.255.255.0 10.0.27.254
introuterl (config) #exit

Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze introuter2:
introuter2>en
introuter2#configure terminal
introuter?2 (config) #int g0/1
introuter2 (config-if) #ip address 10.0.32.1 255.255.255.0
introuter2 (config-if) #no shutdown
introuter2 (config-if) #exit
introuter?2 (config) #int gl/1
introuter2 (config-if) #ip address 32.32.32.32 255.255.255.0
introuter2 (config-if) #no shutdown
introuter? (config-if) #exit
introuter2 (config) #ip route 0.0.0.0 0.0.0.0 32.32.32.1
introuterl (config) #ip route 192.168.18.0 255.255.255.0 10.0.32.254
introuterl (config) #no ip route 192.168.18.0 255.255.255.0 10.0.32.254
introuter?2 (config) #exit

Polecenia wydawane w zaktadce Command Line Interface (CLI) na routerze internet:
Router#configure terminal
Router (config) #interface GigabitEthernet0/0
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Router (config-if) #ip address 27.27.27.1 255.255.255.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface GigabitEthernetl/0

Router (config-if)#ip address 32.32.32.1 255.255.255.0

Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #hostname internet

internet (config) #ip route 27.27.27.0 255.255.255.0 27.27.27.27
internet (config) #ip route 32.32.32.0 255.255.255.0 32.32.32.32
internet (config) #ip route 10.0.27.0 255.255.255.0 27.27.27.27
internet (config) #ip route 10.0.32.0 255.255.255.0 32.32.32.32
#internet (config) #ip route 192.168.19.0 255.255.255.0 27.27.27.27
#internet (config) #no ip route 192.168.19.0 255.255.255.0 27.27.27.27
#internet (config) #ip route 192.168.18.0 255.255.255.0 32.32.32.32
#internet (config) #no ip route 192.168.18.0 255.255.255.0 32.32.32.32
internet (config) #exit

internet#

Ustawienia polityki ISAKMP/IKE (niezbedne do nawigzania potgczenia tunelowego) wydawane w zakladce
Command Line Interface (CLI) na routerze introuterl:

introuterl>enable

introuterl#configure terminal

introuterl (config) #fcrypto isakmp policy 5

introuterl (config-isakmp) #encryption 3des

introuterl (config-isakmp) #group 2

introuterl (config-isakmp) #hash sha

introuterl (config-isakmp) #lifetime 28800

introuterl (config-isakmp) #autentication pre-share

introuterl (config-isakmp) #exit

introuterl (config) #fcrypto isakmp key hr5xb8416aa9r6 address

32.32.32.32

introuterl (config) #access-1list 101 permit ip 10.0.27.0 0.255.255.255

10.0.32.0 0.255.255.255

introuterl (config) #ip route 0.0.0.0 0.0.0.0 27.27.27.1

introuterl (config) #ip route 10.0.32.0 255.255.255.0 27.27.27.1

introuterl (config) #crypto ipsec transform-set STRONG esp-3des esp-

sha-hmac

introuterl (config) #fcrypto map CISCO 10 ipsec-isakmp

introuterl (config-crypto-map) #set security-association 1life seconds

3600

introuterl (config-crypto-map) #set transform-set STRONG

introuterl (config-crypto-map) #set pfs group?2
introuterl (config-crypto-map) #set peer 32.32.32.32
introuterl (config-crypto-map) #fmatch eddress 101
introuterl (config-crypto-map) fexit
introuterl (config) #int gl/1
introuterl (config-if) #crypto map CISCO
introuterl (config-if) #exit

Ustawienia polityki ISAKMP/IKE (niezbedne do nawigzania potaczenia tunelowego) wydawane w zakladce
Command Line Interface (CLI) na routerze introuter2:

introuter2>en

introuter2#configure terminal

introuter2 (config) #crypto isakmp policy 5

introuter2 (config-isakmp) #encryption 3des
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introuter? (config-isakmp) #group 2

introuter2 (config-isakmp) #hash sha

introuter?2 (config-isakmp) #lifetime 28800

introuter2 (config-isakmp) #authentication pre-share

introuter?2 (config-isakmp) #exit

introuter2 (confiqg) #fcrypto isakmp key hr5xb8416aa9r6 address
27.27.27.27

introuter2 (config) #access-1list 101 permit ip 10.0.32.0 0.255.255.255
10.0.27.0 0.255.255.255

introuter2 (config) #ip route 0.0.0.0 0.0.0.0 32.32.32.1

introuter2 (config) #ip route 10.0.27.0 255.255.255.0 32.32.32.1
introuter2 (config) fcrypto ipsec transform-set STRONG esp-3des esp-
sha-hmac

introuter?2 (config) #crypto map CISCO 10 ipsec-isakmp

introuter2 (config-crypto-map) #fset security-association 1life seconds
3600
introuter?
introuter?
introuter?
introuter?
introuter?
introuter?
introuter?
introuter?

config-crypto-map) #set transform-set STRONG
config-crypto-map) #set pfs group?2
config-crypto-map) fset peer 27.27.27.27
config-crypto-map) #match address 101
config-crypto-map) #exit

config)#int gl/1

config-if) #crypto map CISCO

config-if) ffexit

~ o~ o~ o~~~ o~ o~

Konfiguracja VPN w systemie Linux OpenSUSE
Instalacja OpenVPN
zipper install openvpn
Sprawdzenie, czy posiadamy sterownik wirtualnego interfejsu TUN/TAP
modprobe tun #nic nie powinno zosta¢ wyswietlone
dmesg | grep tun
Generowanie klucza wykorzystywanego do szyfrowania i uwierzytelniania transmisji
openvpn —-genkey -secret /etc/openvpn/static.key
Zezwolenie na przekazywanie pakietow, dokonuyjemy zmiany wpisuw pliku /etc/sysctl.conf
net.ipvé4.ip forward=l
Utworzenie grupy oraz uzytkownika na potrzeby potaczenia tunelowego
groupadd openvpn
useradd -g openvpn -d /usr/local/etc/openvpn -s /bin/false -f 1
openvpn
Tworzenie pliku konfiguracyjnego dla polaczenia tunelowego /etc/openvpn/openvpn.conf
0 nastgpujacej tresci:

dev tun fokreslnenie interfejsu

local 192.168.19.21 fadres IP serwera

proto udp #protokdt transmisji danych

port 17997 #port transmisji danych, nalezy odblokowaé¢ w

zaporze sieciowe]
user openvpn
group openvpn
secret static.key #klucz prywatny serwera
ifconfig 10.0.0.0 255.255.255.0 #adres sieci, z ktérej przydzielane
zostana adresy IP klientom
comp-1zo #algorytm kompresji
Uruchomienie serwera VPN
/etc/init.d/openvpn start
Sprawdzenie interfejsu polaczenia tunelowego
ifconfig | grep tun
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Zadanie4:
Zainstalyj i skonfiguryj ustuge VPN w systemie Linux OpenSUSE.

Zadanie5:
Zapoznaj si¢ z informacjami na temat oprogramowanie VPNonline, Cyber GhostVPN, BartVPN lub
OpenVPN.

Instrukcje rozwigzania do zadania 2:
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CONFIGURATION ON ROUTER R1:

Router>enable

Router#config t

Router (config) #host ril

rl (config) #int fa0/0

rl (config-if) #ip add 192.168.1.1 255.255.255.0
rl(config-if) #no shut

rl (config-if) #fexit

rl (config) #int fal/1

rl (config-if)#ip address 1.0.0.1 255.0.0.0
rl(config-if) #no shut

—~ e~ o~~~ —~

CONFIGURATION ON ROUTER R2:

Router>enable

Router#config t

Router (config) #host r2

r2 (config) #int fal0/0

r2 (config-if) #ip add 1.0.0.2 255.0.0.0
r2 (config-if) #no shut

r2 (config-if) ffexit

r2 (config) #int fal/1

r2 (config-if) #ip add 2.0.0.1 255.0.0.0
r2 (config-if) #no shut
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CONFIGURATION ON ROUTER R3:

Router>enable

Router#config t

Router (config) #host r3

r3 (config)#int fa0/0

r3(config-if) #ip add 2.0.0.2 255.0.0.0

r3 (config-if) #no shut

r3(config-if) #fexit

r3(config) #int fal/1

r3(config-if) #ip add 192.168.2.1 255.255.255.0
r3 (config-if) #no shut

—~ o~ o~~~ —~

DEFAULT ROUTING CONFIGURATION ON ROUTER R1:

rl>enable
rl#config t

Enter configuration commands, one per line. End with CNTL/Z.

rl (config)#ip route 0.0.0.0 0.0.0.0 1.0.0.2
rl (confiqg) #

DEFAULT ROUTING CONFIGURATION ON ROUTER r3:

r3>enable
r3f#config t

Enter configuration commands, one per line. End with CNTL/Z.

r3 (config) #ip route 0.0.0.0 0.0.0.0 2.0.0.1
r3(confiqg) #

FIRST CREATE A VPN TUNNEL ON ROUTER R1:

rl#config t
rl (config) #interface tunnel 10

rl (config-if) #ip address 172.16.1.1 255.255.0.0
rl(config-if) #tunnel source fal/1l

rl (config-if) #tunnel destination 2.0.0.2
rl(config-if) #no shut

NOW CREATE A VPN TUNNEL ON ROUTER R3:

r3f#config t

r3(config) #interface tunnel 100
r3(config-if) #ip address 172.16.1.2 255.255.0.0
r3(config-if) #tunnel source fal/0

r3 (config-if) #tunnel destination 1.0.0.1
r3(config-if) #no shut

Now Do routing for created VPN Tunnel on Both Router R and R3:

rl(config) #ip route 192.168.2.0 255.255.255.0 172.16.1.2
r3 (config)#ip route 192.168.1.0 255.255.255.0 172.16.1.1

Now i am going to router R1 and R3 and test whether tunnel is created or not.

rl#show interfaces Tunnel 10
r3#show interfaces Tunnel 100

PCO>tracert 192.168.2.2
PCl>tracert 192.168.1.2
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