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T: Funkcje zapor sieciowych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat zapory sieciowej.

Zapora sieciowa (firewall) stuzy do zabezpieczania sieci i systemoéw przed nieuprawnionym dostgpem z sieci
komputerowych. Filtrowanie danych moze polega¢ na akceptowaniu lub odrzucaniu potgczen wedtug
nastepujacych sktadnikow modelu OSI:

— warstwy dostepu do sieci (zrodtowe 1 docelowe adresy MAC),

— warstwy sieciowej (adresy IP nadawcy i odbiorcy),

— warstwy transportowej (porty zrédtowe 1 docelowe ustug internetowych),

— warstwy aplikacji (protokoty ustug internetowych).

Zadania oprogramowania firewall:

— filtrowanie i analiza pakietow — jesli otrzymam taki pakiet, to...,
— blokowanie protokotéw lub zawartosci,

— autoryzacja uzytkownikow 1 szyfrowanie potgczen oraz sesji.

Narzedzie do konfiguracji Zapory systemu Windows odnajdziemy w panelu sterowania lub uruchomimy
poleceniem:

control firewall.cpl

Okno konfiguracyjne zapory sieciowej ISA Server 2004 oraz konfiguracja rejestrowania zdarzen zapory:
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Konfiguracja zapory sieciowej w routerze bezprzewodowymMikroTik:
Urzadzenie przy ustawieniach domyslnych posiada wstepnie skonfigurowang zapore sieciowg (IP=>Firewall):

Strona 1z 4



| Tomasz Greszata - Koszalin 2021 - http://greszata.pl |

(@] admin@08:55:31:62:00:4B (MikroTik) - WinBox v6.47.6 on CRS109-8G-15-2HnD (mipsbe) - B
Session  Settings Dashboard
Safe Mode | Session:|08:55:31:62:00:48
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Przy kazdej regule zapory (Firewall Rules) warto zwrdci¢ uwage na ustawienie kierunku przesytanych
pakietow (Chain) oraz podejmowanej akcji (Action):

General |Advan:ed Extra Action Stafistics oK Genersl Advanced Exra Action ‘ Statistics oK
Chain: ¥ Cancel Action: |drop [E3 | Cancel
. accept
e At input Apply add dstto address list Apply
Dst Address: | 2UtPut . add srcto address list
L T Disable Laog Prefix: Disable
fastirack connection
Pmlucu\.l | hd Camrment jump Comrment
o log
Src. Port: | | - Copy passthrough Copy
reject
Dst Port | | - Femove return Remove
tarpit
o Purt.l | - Reset Counters a Reset Counters
In. Intertace: -
| | FesetAll Counters Feset All Counters
Out \nteﬂace'l | -
In. Interface List (| | WAN [E3PS
Qut. Interface List: | | -
Packet Mark: | | -
Connection Mark: | | hd
Routing Mark: | | hd
Routing Table: | | -
Connection Type: | | A
Connection State: [ | [ | invalid [ | established [ ] related new [ | untracke:c a
Connection NAT State: [T] [ ] srcnat dstnat -
|Enablad |Enablad

Kolejne wazne ustawienie zapory sieciowej dotyczy translacji adresow (NAT). Tu ponownie jest ustawienie
kierunku przesylanych pakietow (Chain, maskarada IP zrodta lub celu) oraz podejmowanej akcji (Action):
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Comment To Bais lo Comment
sre Por| L ew ] netmap
o passthrough
. return
iy [P | ‘ v Feset Caunters same Reset Counters
In. Interface: - src-hat
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Facket Mark: | ‘ hd
Connection Mark: | ‘ hd
Fouting Mark: | ‘ -
Routing Takble: | ‘ hd
Connection Type: | ‘ hd
|enab\ed |enah|ed

Konfiguracja zapory sieciowej w routerze bezprzewodowym firmy Edimax model BR-6228nS V2:

Router bezprzewodowy

Router bezprzewodowy

» Stan

» Narzedzie Konfigt
» Internet

» LAN

» 2.4GHz Siet Bezj

Blokowanie adresow
Kontrola Dostepu
Strefa Zdemilitaryze
DoS

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarza

Rauter zapewnia ochrong za pomaca firewalla SP1. Tylka pakiety dopasowane do znanege akiywnego
polgczenia bedq przepuszezane przez firewall, Pozostale zostana odrzucane.

Firewall
Rou tirang 2a pomoca firewalla P Tylko pakiety dopas:
akitywnego polgczenia beda przepuszezans przez firswall. Pozostale zostang odr
Firewall SPI # Wiz O Wylaez

awienia zostaly zapisane, Naciéni futaj , 2eby zrestariowaé router 2 nowymi ustawieniami

» St

» Narzedzie Konfig:
» Internet

» LAN

» 2 4GHz Siet Bez,

Blokowanie adresdv
Kontrola Dostepu
Strefa Zdemilitaryzo
Dos

» QoS
» Ustawienia Zaaw:
» Ustawienia Zarza

Kantroka Destopu porwala Ci zdefiniawat dozwaony lub niedazwolany typ ruchu w Twejej siaci lokalre]
Matesz kanireiowat typy ushug dostepnych kaddemu kemputerowi w Twoje] sieeiIokalne. Juzall w e samej
chwih uzywssz Fitrowania Adresow MAC | Filrawania Adresiw IP, requly Filtrowanva Adresdw MAC beda
sprawdzane jako piewsze.

Kontroka Dostapu
T —
Bl Wk -
| coosi |

1 OFFLINE.

T sz ancie fares st | omeniare e |
a

001122334455 badman

-
N
T e e =
e =

| Dodai Komputee Osobisty ] Usuh Zaznaczone ] Usut Wazysiiie ] -

» Stan

» Narzedzie Konfig:

Mozesz uniemoiziwié konkretnemu kemputerowi oscbistemu dostep da niektoych stron internetowych wpisuiae

pelen adres URL, lub tylko stowo Kluczowe takiej strony.

» Internet

» LAN

» 2.4GHz Siet Bezj

Blokowanie adreséw URL

Blokowanie adresdw

Kontrola Dostepu

Strefa
DoS

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarza

@ Mosila Futor

P Wiaez Blokowania adrasdw URL

Zdenilitaryzo

Adres URLISkowo Kuczowe : [niedobry

. Acres Unliiows ruciows -

o

1 ziyadres

D 19216821/

Kontrola Dostepu Add PC

@

Strona ta pozwala uzytkownikom okreslanie ograniczen dostepu dla klienckich komputeréw

osobistych, w tym rodzaju ustugi i adresu IP.

Kontrola Dostepu Add PC :

O enckier ora romes
pis Klienckiego Komputera iczniowie
Osobistego
Adres IP Klienckiego Komputera
Osobistego

Uslugi K K (o]

192.168.2.21 - 192.168.2.34

[ Namva s | ops Saczegolowy [ wypir: |

www HTTP, TCP Port 80, 3128, 8000, 8080, 8081
E-mail Sending SMTP, TCP Port 25
News Forums NNTP, TCP Port 119
E-mail Receiving POP3, TCP Port 110
Secure HTTP HTTPS, TCP Port 443
File Transfer FTP, TCP Port 21, 20
MSN Messenger TCP Port 1863
Telnet Service TCP Port 23
AIM AOL Instant Messenger, TCP Port 5190
NetMeeting H.323, TCP Port 389,522,1503,1720,1731
DNS UDP Port 53
SNMP UDP Port 161, 162
VPN-PPTP TCP Port 1723
VPN-L2TP UDP Port 1701
TCP All TCP Port
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EDIMAX Router bezprzewodowy

» Stan

» Narzedzie Konfigu
» Internet

» LAN

» 2.4GHz Sie¢ Bezj

Blokowanie adresow
Kontrola Dostepu
Strefa Zdemilitaryzo
Dos

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarza«

Jezeli w twojej sieci lokalnej znajduje si Kiiencki komputer osobisty, kidry nie moze uruchomic aplikacji
internetowej spod firewalla NAT, mozesz umo2iiwié temu Klientowi dwustronny nieograniczony dostep do
Intemetu poprzez zdefiniowanie Hosta Wirtualnej Strefy Zdemilitaryzowanej.

Strefa Zdemilitaryzowana
B Wigez Strefa Zdemitaryzowana
reacaene ienckis | Hapva kompuera

192.168.22 B[ —Wybierz—

Dynamiczny adres IP Sesja 1

 Staly adres IP|192.168.11,151

Axtuain Tabela Strefy Zdemilitaryzowane]

ooy AGa P ufndunhkl:m*h Adres. m

1 OFFLINE —_ 19216822

| Usut Zaznaczone J| Usui Wazystiio |

EDIMAX Router bezprzewodowy

» Stan

» Narzedzie Konfigt
+ Internet

» LAN

» 2.4GHz Sie¢ Bezj

v Firewall

Blokowanie adreséw
Kontrola Dostepu
Strefa Zdemilitaryzo'
DoS

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarzg:

Zapora intemelowa routera moze blokawat standardowe ataki hakerdw, w tym DoS, Odrzuc Pingi 2 WAN i

Skanowanie Portow

DoS

& Ping Smierci

O Odrzut Pingi z WAN

@ Skanowanie Poridw

O Syne Flood

5 | Ping Smierci Pakistiy) Na [Sskunde -| Seria [5

2 NMAF FIN { URG { PSH
& Cholnka

2 SYN (tylko dla niedostepnych poraw)

30 | Pakielly)Na Sekundg - Seria 30
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