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Zadanie z konfiguracji serwera firewall
na potrzeby szkolnej pracowni komputerowe;j

Opracuj projekt realizacji prac zwiazanych ze skonfigurowaniem routera dostepowego do sieci Internet na
potrzeby szkolnej pracowni komputerowej. W komputerze serwerze (s27stXX) znajduje si¢ jedna karta
sieciowa z numerem IP przydzielanym statycznie. Nalezy skonfigurowa¢ kolejny numer IP bedacy bramka
internetowa dla pozostatych komputerow w pracowni, ktérych liczba wynosi 14 stanowisk. Nowy numer IP nie
moze pochodzi¢ z tej samego adresu sieciowego jak adres pierwszy.

W szkolnej sieci komputerowej uczniowie moga korzysta¢ z takich ustug jak http, ftp 1 gadu-gadu. Pozostale
ustugi powinny by¢ zablokowane. Dodatkowo nauczyciel zabrania uczniom z korzystania z domen .com na
wszystkich ustugach. Wyjatkiem jest komputer nauczyciela (s27nau) posiadajacy ostatni numer IP w szkolnej
sieci, ktory ma mie¢ dostgp do wszystkich wymienionych ustug dla dowolnego adresu internetowego.
Z komputera nauczyciela bedzie prowadzony nadzér nad serwerem poprzez ustuge ssh. Do administracji
potrzebne bgdzie konto z uprawnieniami superuzytkownika o nazwie logowania tomek i hasle WKNP&m.

Do realizacji zadania zostat przygotowany komputer z zainstalowanym systemem operacyjnym Linux
OpenSUSE 11.4 z pelnym pakietem niezbgdnego oprogramowania. Do administracji lokalnej dostgpne jest
konto o nazwie logowania root i zabezpieczone hastem qwerty. Komputer posiada staty dostep do Internetu.

Projekt realizacji prac powinien zawierac:

1. Tytut pracy egzaminacyjne;.

2. Zatozenia do projektu realizacji prac wynikajace z tre$ci zadania.

3. Listg planowanych dziatan zmierzajacych do rozwigzania zadania.

4. Wykaz dzialan zwigzanych ze skonfigurowaniem serwera:
— skonfigurowanie karty sieciowej serwera,
— przygotowanie skryptu konfiguracyjnego zapory sieciowej firewall,
— utworzenie i skonfigurowanie nowego konta uzytkownika.

5. Whnioski z przeprowadzonych dziatan.

6. Wskazania dla administratora dotyczace bezpiecznej pracy z komputerem.

7. Dokumentacja z wykonania prac.

Dokumentacja z wykonania prac powinna zawierac:
1. Rejestr kolejno wykonywanych czynnosci podczas realizacji zadania.
2. Opisane zrzuty ekranu potwierdzajace wykonane czynno$ci rozmieszczone na stronie formatu A4
w orientacji poziomej w liczbie czterech zrzutdéw na stronie.

Do wykonania dokumentacji z zadania wykorzystaj komputer w pracowni. Wynikiem wykonania zadania
bedzie dokument utworzony w programie OpenOffice Writer zapisany w katalogu domowym uzytkownika pod
nazwa $nazwisko projekt firewall linux.doc oraz przestany poczta elektroniczna w formie zatacznika na
adres greszata@zs9elektronik.pl z tytulem e-maila $Snazwisko projekt firewall.



mailto:greszata@zs9elektronik.pl

