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T: Zasady zabezpieczen.

Zasady zabezpieczen mozna edytowaé za pomocg konsoli administracyjnej Zasady grupy (gpedit.msc) lub
otwierajac pusta konsole mmc.exe i dotaczajac do niej przystawke Edytor obiektow zasad grupy. Przystawka
pozwala zdefiniowa¢ ustawienia zasad, ktére beda stosowane do komputeréw lub uzytkownikdéw. Dostepne
ustawienia w konsoli Zasady grupy mozna dodawa¢ badz usuwac poprzez tzw. Szablony administracyjne.
Aktualnie wykorzystywane w konsoli szablony administracyjne zapisane sg w postaci plikow z rozszerzeniem
*.adm znajdujacych si¢ w katalogu %Systemroot%\System32\GroupPolicy\Adm. Szablony administracyjne,
ktore mozemy doda¢ do konsoli Zasady grupy znajduja si¢ w systemie w katalogu %Systemroot%\inf lub
mozemy pobraé je bezplatnie ze stron internetowych firmy Microsoft.

Przy uzyciu przystawki Zasady grupy mozna wykonywac nastepujace czynnosci:

— Zarzadza¢ zasadami opartymi na rejestrze, za pomocg Szablonow administracyjnych. Przystawka
Zasady grupy tworzy plik zawierajacy ustawienia rejestru, ktore sg zapisywane w czesci User lub Local
Machine bazy danych rejestru. Ustawienia profilu uzytkownika wilasciwe dla uzytkownika, ktory loguje sig¢
na danej stacji roboczej lub serwerze, sg zapisywane w rejestrze w kluczu HKEY CURRENT USER
(HKCU), a ustawienia wilasciwe dla komputera sg zapisywane w kluczu HKEY LOCAL MACHINE
(HKLM).

— Przypisywaé skrypty. Znajduja si¢ tu takie skrypty, jak uruchamianie komputera, zamykanie komputera
oraz operacje logowania i wylogowywania.

— Przekierowywa¢ foldery. Mozna przekierowac foldery, takie jak Moje dokumenty 1 Moje obrazy, z folderu
Documents and Settings na komputerze lokalnym do lokalizacji sieciowych.

— Zarzadzaé¢ aplikacjami. Uzywajac rozszerzenia Instalacja oprogramowania przystawki Zasady grupy,
mozna przypisywac, publikowaé, aktualizowa¢ lub naprawia¢ aplikacje.

— Okresla¢ opcje zabezpieczen.
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W celu wprowadzenia zasad dla uzytkownikow komputera nalezy zalogowa¢ si¢ jako administrator i
wprowadzi¢ odpowiednie ustawienia zasad zabezpieczen. Nastgpnie kazdy z uzytkownikow, ktdrego maja
dotyczy¢ wprowadzone zmiany powinien zosta¢ zalogowany w systemie. Lokalne zasady zabezpieczen
zapisane sg w pliku %Systemroot%\System32\GroupPolicy\User\Registry.pol dla uzytkownika oraz w pliku
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%Systemroot%)\System32\GroupPolicy\Machine\Registry.pol dla komputera. Jezeli chcemy, aby ograniczenia
nie dotyczyly administratora nalezy po przeprowadzeniu aktualizacji zasad dla uzytkownikow (logowanie)
zalogowa¢ si¢ na konto administratora, skopiowac plik registry.pol, powrdci¢ do edytora zasad zabezpieczen i
cofna¢ ograniczenia, zamkng¢ edytor zasad grup i skopiowanym wcze$niej plikiem zastapi¢ nowy registry.pol
(po zamknigciu konsoli powstat nowy plik).

W przypadku probleméw z zabezpieczeniami (np. niepoprawna konfiguracja) mozna przywroci¢ ustawienia
domyslne zasad grup. W tym celu nalezy usuna¢ istniejacy plik registry.pol lub zmieni¢ jego nazwe i ponownie
uruchomi¢ komputer. System ochrony plikéw spowoduje przywrocenie domysinego pliku registry.pol.

Za pomocg przystawki Ustawienia zabezpieczen mozna modyfikowaé zasady zabezpieczen jednostki
organizacyjnej, domeny lub lokacji z dowolnego komputera dotaczonego do domeny. Ustawienia zabezpieczen
pozwalajg administratorowi zabezpieczen modyfikowaé ustawienia zabezpieczen przypisane do obiektu zasad

grupy.

Wyrdzniamy nastepujace narzedzia zasad zabezpieczen:

— Szablony zabezpieczen - W szablonie mozna zdefiniowa¢ zasady zabezpieczen. Szablony mozna stosowac
do obiektu zasad grupy lub do zabezpieczen komputera lokalnego. Przyktadowe ustawienia zabezpieczen
zdefiniowane sa w szablonach zabezpieczen zapisanych w katalogu %Systemroot% \Security\Templates.
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— Konfiguracja i analiza zabezpieczen - Tego narzgdzia mozna uzywaé do konfigurowania komputera za
pomocg szablonu zabezpieczen lub do poroéwnywania aktualnych ustawien komputera z ustawieniami
zdefiniowanymi w szablonie zabezpieczen. Niezbedne bazy danych lub szablony zabezpieczen znajdziemy
w katalogu: c:\Windows\security. Przystawka konfiguracja i analiza zabezpieczen umozliwia przywrdcenie
ustawien zasad zabezpieczen.
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%Systemroot%)\System32\GroupPolicy\Machine\Registry.pol dla komputera.
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Konfiguruje i analizuje zabezpieczenia systemu przez pordwnanie biezacej konfiguracji
z przynajmniej jednym szablonem.
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Aby przejrzec sktadnie polecenia, nalezy kliknad polecenie:

secedit /analyze

secedit /configure

secedit /export

B Eecedit Vvalidate
Sprawdza poprawnosd skiadni szablonu zabezpieczen, kidry ma byé importowany
do bazy danych w celu przeprowadzenia analizy lub zastosowania do systemu.

Sktadnia

secedit /validate nszws_pliku

Parametr

nazwa_pliku
Okresla nazwe pliku szablonu zabezpieczen, ktéry zostal utworzony przy
uzyciu przystawki Szablony zabezpieczen.

Spostrzezenia

# Polecenie secedit [refreshpolicy zastapiono poleceniem gpupdate. Aby
uzyskaé informacje dotyczace sposobdw odéwiezania ustawier zabezpieczen,
zohacz Polecenie gpupdate.
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Porada: Do dzialan administracyjnych warto przygotowac globalng konsole administracyjna (za pomoca
konsoli mmc). Taka konsola powinna zawiera¢ nastepujace przystawki:
— .NET Framework Configuration,

— Dzienniki wydajnosci i alerty,

— Group Policy Management,

— Konfiguracja 1 analiza zabezpieczen,

— Menedzer autoryzacji,

— Monitor sieci bezprzewodowej,

— Pulpity zdalne,

— Rozproszony system plikéw (DFS),

— Szablony zabezpieczen,

— Przystawki do zarzadzania Active Directory,

— Urzad certyfikacji,

— Ustugi sktadowe,

—  Wynikowy zestaw zasad.

W celu przygotowania konsoli nalezy wykonac:

Start => Uruchom => mmc /a %$SystemRoot%\system32\compmgmt.msc
Spowoduyje to uruchomienie konsoli Zarzadzanie komputerem w trybie do edycji. Nowa konsole zapisujemy
pod nowa nazwa w katalogu c:\Toolkit.

Polecenia do samodzielnego przeanalizowania:
— gpupdate /force,

— gpresult /user login,

— konsola administracyjne gpedit.msc,

— konsola administracyjna rsop.msc.
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