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T: Uwierzytelnianie uzytkownikéw i komputerow.

Konta uzytkownikoéw 1 konta komputerow ustugi Active Directory odpowiadaja jednostkom fizycznym, takim
jak komputer lub osoba. Konta uzytkownikéw moga réwniez stuzy¢ jako specjalne konta ustug dla niektorych
aplikacji.

Konta uzytkownikow i konta komputerow (a takze ich grupy) sa rowniez nazywane podmiotami zabezpieczen.
Podmioty zabezpieczen to obiekty katalogu, ktorym sa automatycznie przypisywane identyfikatory
zabezpieczen (SID) umozliwiajace uzyskanie dostgpu do zasoboéw domeny. Funkcje konta uzytkownika lub
komputera:
— Uwierzytelnianie tozsamosci uzytkownika lub komputera.
Konto uzytkownika umozliwia mu logowanie si¢ do komputeréw i domen przy uzyciu tozsamosci, ktéra
moze by¢ uwierzytelniona przez domeng. Kazdy uzytkownik logujacy si¢ do sieci powinien mie¢ wlasne,
unikatowe konto uzytkownika i1 hasto. Aby zapewni¢ maksymalne zabezpieczenia, nalezy unika¢ sytuacji,
w ktérych wielu uzytkownikéw wspolnie korzysta z jednego konta.
— Udzielanie lub odmawianie dostgpu do zasobéw domeny.
Uzytkownik uwierzytelniony otrzymuje zezwolenie na dostep do zasobow domeny lub odmowe dostgpu (na
podstawie jawnych uprawnien do zasobdw przypisanych temu uzytkownikowi).
— Administrowanie innymi podmiotami zabezpieczen.
Ustuga Active Directory tworzy w domenie wewngtrznej obiekty typu obcy podmiot zabezpieczen
reprezentujace kazdy podmiot zabezpieczen z zaufanej domeny zewngtrzne;.
— Inspekcja czynnosci wykonywanych przy uzyciu konta uzytkownika lub komputera.
Inspekcja moze utatwia¢ monitorowanie zabezpieczen kont.

Kazdy komputer z systemem Windows NT, Windows 2000 lub Windows XP, albo serwer z systemem
Windows Server 2003, ktory zostaje dolaczony do domeny, otrzymuje wlasne konto komputera. Podobnie jak
konta uzytkownikoéw, konta komputeréw umozliwiaja uwierzytelnianie oraz inspekcje dostepu komputera do
sieci 1 zasobow domeny. Kazde konto komputera musi by¢ unikatowe.

Zréddto: http://infojama.pl/181.artykul.aspx

Jednym z gtéwnych zadan administratora jest zarzadzanie kontami uzytkownikoéw i grup. Konta uzytkownikéw
pozwalaja na logowanie si¢ indywidualnych uzytkownikow do zasobow sieciowych. Natomiast konta grup
tworzone sa do zarzadzania wieloma uzytkownikami jednocze$nie. Uprawnienia nadawane uzytkownikom, sa
jednym z kluczowych elementow zabezpieczen systemu. Powinny by¢ mozliwie najnizsze, potrzebne do
wykonywania ich pracy. Nie mozna np. dawa¢ uprawnien wszystkim uzytkownikom do serwera finansowego
firmy.
Dwa glowne skladniki modelu zabezpieczen w Windows Serwer 2003 to uwierzytelnianie uzytkownikow
oraz kontrola dostepu. Uwierzytelnianie obejmuje dwie fazy: interaktywne logowanie oraz uwierzytelnianie
sieciowe. Gdy uzytkownik si¢ loguje na lokalnym komputerze, uwierzytelnia go proces interaktywnego
logowania, sprawdzajac tozsamo$¢ 1 nadajac mu dostep do ustugi Active Directory. Uwierzytelnianie sieciowe
sprawdza uprawnienia uzytkownika przy kazdym odwotaniu do zasobdw sieciowych. System Windows posiada
dwa podstawowe protokoly uwierzytelniania sieciowego:
— Kerberos v5 - podstawowy mechanizm uwierzytelniania w Windows Serwer 2003, standardowy protokot
internetowy do uwierzytelniania uzytkownikow.
— NT Lan Manager (NTLM) - protokot stosowany przy wspolpracy z systemami Windows NT.
W przypadku, gdy uzytkownik loguje si¢ do domeny interaktywny proces logowania przydziela uprawnienie w
ustudze Active Directory, dzigki czemu otrzymuje on dostgp do zasoboéw sieciowych. Co za tym idzie
uzytkownik moze zosta¢ uwierzytelniony automatycznie na kazdym komputerze w domenie.
Wszystko co zawarte jest w katalogu Active Directory (np. grupy, udostgpniane zasoby, uzytkownicy),
zdefiniowane jest w sposob obiektowy. Dzigki temu, administrator moze kontrolowac dostgp do tych obiektow
poprzez deskryptory zabezpieczen. Dodatkowo mozliwe jest zdefiniowanie witascicieli tych obiektéw, zdarzen
ktérych wystapienie powinno podlega¢ inspekcji, okreslenie drobiazgowych praw przyznawanych
uzytkownikom oraz wybranie uzytkownikow 1 grup, ktore maja prawo dostgpu do obiektu. Obiekty Active
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Directory moga dziedziczy¢ uprawnienia po swoich obiektach nadrzednych. Jesli tworzymy wpisy kontroli

dostgpu musimy pamigta¢ o dwdch rzeczach:

— Dziedziczenie wpisow jest domyslnie wiaczone i wykonywane natychmiastowo po zapisaniu wpisu.

— Kazdy wpis zawiera informacje czy podlega dziedziczeniu, czy tez przydzielany jest tylko dla konkretnego
obiektu.

W Windows Serwer 2003 rozrézniamy dwa rodzaje kont: konta uzytkownikow i konta grup, ktorych

cztonkami moga by¢ uzytkownicy.
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Konta grup nie umozliwiaja zalogowania si¢ w systemie, stuza jedynie do prostszego administrowania wieloma

uzytkownikami jednoczesnie. Jezeli uzytkownik jest cztonkiem grupy, ktéra ma prawo do korzystania z

jakiego$ zasobu, to prawo to przechodzi na niego. Nazwe grupy bardzo czgsto podaje si¢ stosujac schemat

domena\grupa. Jest to spowodowane tym, ze w ré6znych domenach moga istnie¢ grupy o tej samej nazwie. W

systemie Windows Serwer 2003 rozrdzniane sg trzy rodzaje grup:

— Grupy lokalne - odnoszace si¢ tylko do komputera na ktorym byty zdefiniowane. Tworzy sig je korzystajac
z narz¢dzia Lokalni uzytkownicy i grupy.

— Grupy zabezpieczen - maja przydzielone identyfikatory zabezpieczen (SID), tworzy si¢ je w domenach
przy uzyciu narzedzia Uzytkownicy i komputery Active Directory.

— Grupy dystrybucji - nie posiadaja identyfikatoro6w zabezpieczen, tworzy sig je jak poprzednio przy uzyciu
przystawki Uzytkownicy i komputery Active Directory, wykorzystywane sa, jako listy dystrybucyjne
poczty elektroniczne;.
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Grupy mozna takze podzieli¢ ze wzgledu na obszar ich waznosci:

— Lokalne domenowe - uprawnienia moga by¢ przydzielane tylko w granicach jednej domeny, cztonkami
moga by¢ uzytkownicy, komputery oraz grupy z tej domeny. Powinny by¢ uzywane do okreslenia zasobow
do drukarek sieciowych 1 udostgpnionych folderow.

— Whbudowane grupy lokalne - tak jak poprzednie grupy, posiadaja uprawnienia domeny lokalnej, gtéwna
roznica jest to, ze nie mozna ich tworzy¢ ani usuwac, a jedynie modyfikowac¢ im uprawnienia.

— Globalne - umozliwiaja przydzielenie uprawnien do obiektéw w dowolnej domenie z lasu lub drzewa
domen. Do tej grupy moga naleze¢ jedynie konta z domeny, w ktorej sa zdefiniowane. Grupy te mozna
uczyni¢ cztonkami domenowych grup lokalnych w celu przydzielenia uzytkownikom uprawnien do
zasobow.

— Uniwersalne - wymagaja dziatania Active Directory na poziomie funkcjonalnosci Windows 2000 lub
Windows Server 2003, podobnie jak poprzednie grupy umozliwiaja przydzielenie uprawnien w obrgbie
drzewa lub lasu domen. Do grup tych moga naleze¢ konta uzytkownikow, grupy globalne oraz inne grupy
uniwersalne. Czltonkowie grup uniwersalnych nie powinni by¢ czgsto zmieniani, poniewaz kazda zmiana
wymaga replikacji do wszystkich wykazow globalnych w drzewie lub lesie domen. Cztonkami tych grupy
powinny by¢ raczej inne grupy. Jezeli organizacja posiada jedna domeng, nie ma potrzeby korzystania z
grup uniwersalnych.

Podczas przydzielania cztonkéw do grup musimy pamigta¢é, ze nie wszystkie dzialania dostgpne sa we
wszystkich zakresach. Konta uzytkownikéw dziela si¢ na lokalne 1 domenowe zdefiniowane w ustudze Active
Directory. Konta uzytkownikdw moga posiada¢ hasta oraz certyfikaty publiczne, ktoére w celu identyfikacji
uzytkownika wykorzystuja kombinacj¢ klucza publicznego 1 prywatnego. Podczas logowania uzytkownika do
systemu Windows Server 2003 tworzony jest zeton zabezpieczen, ktdry zawiera identyfikator uzytkownika
oraz identyfikatory zabezpieczen wszystkich grup, do ktérych nalezy uzytkownik. Wynika z tego, ze wielkos¢
zetonu zalezy od ilo$ci grup, do ktérych uzytkownik nalezy. Zeton ten przesytany jest do kazdego komputera,
do ktoérego uzytkownik chce sig¢ zalogowac.

W systemie Windows Serwer 2003 stworzone sa wbudowane konta logowania, ktore stuza do realizacji

szczegolnych zadan, sa to:

-System lokalny (LocalSystem) - stuzy do uruchamiania proceséw systemowych 1 obstugi zadan systemowych.

Z tego konta korzysta wigkszo$¢ ustug niewymagajacych dodatkowych uprawnien. Konto posiada uprawnienie

Zaloguj jako usluge.

-Usluga lokalna (LocalService) - uzywane w przypadku ustug wymagajacych dodatkowych uprawnien -

Zmien czas systemowy, Generuj zdarzenie inspekcji w systemie oraz Zaloguj jako usluge. Z konta tego

korzystaja takie ustugi jak np. Rejestr zdalny, Pomoc TCP/IP Net BIOS, Alertowanie 1 WebClient.

-Usluga sieciowa (NetworkService) - stuzy do uruchamiania ustug, ktére wymagaja dodatkowych praw

dostgpu do sieci. Ustugi uruchomione przy uzyciu tego konta posiadaja uprawnienia Zaloguj jako ushluge, z

przywilejem Zmien czas systemowy i Generuj zdarzenie inspekcji zabezpieczen. Ustugi, ktore korzystaja z

tego konta to np. Lokalizator ustugi zdalnego wywotania procedur (RPC), Klient DNS, Klient DHCP,

Koordynator transakcji rozproszonych.
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Powyzsze konta nie moga zosta¢ usunigte. Mozliwe, ze przy instalowaniu dodatkowych rozszerzen pojawia si¢
jeszcze inne konta domyslne, jednak beda one mogly zosta¢ usunigte. Jezeli na serwerze zostang zainstalowane
Internetowe ustugi informacyjne, pojawia si¢ nowe konta migdzy innymi: IUSR nazwakomputera
(wykorzystywane przez anonimowy dostep do IIS) oraz IWAM_ nazwakomputera (do uruchamiania aplikacji
wywotanych przez IIS).
Oprécz wbudowanych kont logowania, na serwerze podczas instalacji tworzone sa wbudowane konta
uzytkownikéw: Administrator, ASPNET, Go$¢ oraz Pomocnik. Posiadaja one prawa dostgpu w calej
domenie 1 sa odrgbne od kont lokalnych. Maja swoje odpowiedniki w katalogu Active Directory. Konto
Administrator posiada nieograniczony dostgp do ustug systemowych, plikoéw czy katalogow. Nie moze zostaé
usunigte ani wytaczone. W katalogu Active Directory posiada ono dostep do zasobdéw catej domeny. Konto to,
jest krytyczne z punktu widzenie bezpieczenstwa systemu. Ze wzgledu na popularna nazwe moze stac si¢ celem
ataku nieautoryzowanego dostepu do systemu. Powinno ono posiada¢ bezpieczne hasto ztozone z matych i
wielkich liter, znakoéw specjalnych oraz cyfr. Dobra praktyka jest zmiana nazwy tego konta na mniej oczywista
a nastgpnie utworzenie konta o nazwie Administrator nieposiadajacego zadnych praw. Mozliwe jest
ograniczenie dostgpu Administratorowi do plikow czy folderdw, jednak zawsze bgdzie on mogl przywrécié
sobie prawa dostgpu. W $rodowisku domenowym konto Administrator wykorzystywane jest gldwnie do
konfiguracji systemu po pierwszej jego instalacji. P6zniej prawdopodobnie nie bgdzie juz wykorzystywane. W
przypadku systeméw bedacych czescia grup roboczych konto to bedzie wykorzystywane do realizacji zadan
administracyjnych. Konto ASPNET posiada domyslnie takie same prawa jak zwykli uzytkownicy, nalezy do
grupy Uzytkownicy domeny, stuzy do uruchamiania procesow ASP.NET przez system .NET Framework.
Konto Gos$¢ stworzone zostato do jednorazowego dostgpu do systemu. Posiada mocno ograniczone prawa
dostgpu. Moze sta¢ si¢ zrodlem problemoéw zabezpieczen w systemie, dlatego w domyslnej konfiguracji
systemu jest wytaczone. Nalezy do grupy Goscie, Uzytkownicy domniemani oraz Wszyscy - ktora posiada
dostep do plikow 1 katalogéw. Podobnie jak w przypadku konta Administrator, dobrze jest zmieni¢ mu nazwe
na mniej oczywista. Konto Pomocnik wykorzystywane jest przez ustuge Pomoc i obsluga techniczna, nie
posiada prawa do logowania lokalnego (z wyjatkiem logowania jako proces wsadowy), oraz prawa do
logowania zdalnego. Nalezy do grup Uzytkownicy domeny oraz Uzytkownicy pomocy.
Kazde konto uzytkownika posiada pewne mozliwosci, ktore mozemy okreslic. Najczgsciej przyznaje sig
uzytkownikowi te mozliwosci poprzez wiaczenie go do pewnych grup. W systemie Windows Server 2003
istniejg cztery kategorie potencjalnych zdolnosci:
— Przywileje - sa to rodzaje uprawnien pozwalajace na wykonywanie pewnych zadan np. mozliwo$¢
wykonania zamknigcia systemu.
— Prawa logowania - np. uprawnienie do logowania lokalnego, sa to typy uprawnien przyznajace mozliwosci
logowania do systemu.
— Uprawnienia wbudowane - to rodzaje uprawnien przypisywane grupom i zawierajace ich mozliwosci np.
prawo do tworzenia innych kont.
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— Prawa dostepu - definiuja operacje, jakie moga by¢ wykonywane na zasobach sieciowych np. prawo do
tworzenia plikow w katalogu.

Zanim zaczniemy budowac system uprawnien oparty na grupach, powinniSmy zapoznaé si¢ z zasadami ich

tworzenia. Niewlasciwe stosowanie np. zakresoéw grup moze doprowadzi¢ do tego, ze nakladajace si¢ zakresy

beda trudne w konfiguracji praw dostgpu dla uzytkownikéw. Niezbgdna jest tez czesto wiedza o domysinych

ustawieniach kont czy grup. Dobrze nadane prawa moga przyczyni¢ si¢ do zmniejszenia liczby naduzy¢ przez

uzytkownikéw systemu, a tym samym do zwigkszenia jego bezpieczenstwa.



